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บทคัดย่อ 
 ระบบควบคุมการเข้าถึงเครือข่ายถูกพัฒนาอย่างแพร่หลายเพ่ือ
ใช้เป็นเคร่ืองมือควบคุมใช้งานอินเทอร์เน็ต เช่น RahuNAS JumboNet 
SNAC pfSense และ CoovaChilli แต่ระบบเหล่านี้ยังมีปัญหาแง่การใช้
งานหลายด้าน งานวิจัยนี้จึงออกแบบและพัฒนาระบบควบคุมการเข้าถึง
เครือข่ายอินเทอร์เน็ตที่มีความต่อเนื่อง ถึงแม้ผู้ใช้จะเปล่ียนสับเน็ตที่ใช้
เชื่อมต่ออินเทอร์เน็ตภายในองค์กร และพัฒนาระบบต้นแบบจากการใช้
ซอฟต์แวร์โอเพนซอร์สด้านการจัดการเครือข่าย การระบุตัวตน และการ
เก็บล็อก ร่วมกับซอฟต์แวร์ที่พัฒนาขึ้น แล้วได้ทําการทดลองบนระบบ 
เทสเบด ผลจากการทดลองของงานวิจัยนี้แสดงถึงประสิทธิภาพและ
ประสิทธิผล โดยมีความยืดหยุ่นสําหรับการใช้งานในเครือข่ายท่ีซับซ้อนได้  

คําสําคัญ: ระบบยืนยันตัวตนอัตโนมัติ, หลายสับเน็ต, ยืนยันตัวตน 
 
Abstract 
 Network Access Controls (NACs) have been 
developed as a tool for controlling network accesses. For 
example,  RahuNAS, JumboNet, SNAC, pfSense and CoovaChilli 
are potential tools. However, such tools still have some 
drawbacks. In this research, we have designed and developed 
an automated authentication system for seamlessly using 
internal organization networks. We have prototyped and 
tested on network testbed. Experimental results illustrated 
that our design shows an effectiveness in complex networks.   

Keywords: NAC, Network Access Control, Automated 
Authentication  

 
1. บทนํา 
 การเช่ือมต่อสู่ระบบอินเทอร์เน็ตปัจจุบัน จําเป็นต้องผ่านระบบ
ควบคุมการเข้าถึงเครือข่าย (Network Access Control: NAC) [1] ก่อน
เข้าใช้อินเทอร์เน็ต เพ่ือระบุและเก็บข้อมูลทางจราจรเครือข่าย (Traffic) 
ของผู้ เข้ าใช้  ตามพระราชบัญญั ติว่าด้วยการกระทํ าความผิดด้าน
คอมพิวเตอร์ พ.ศ. 2550 [2] โดยก่อนหน้านี้อุปกรณ์เครือข่ายส่วนใหญ่ ยัง
ไม่มีการใช้แบบเคลื่อนท่ีสูงมากนัก ทั้งในการเชื่อมต่อแบบแบบสาย 
(Wired) และไร้สาย (Wireless)   

ด้วยความซับซ้อนและจํานวนของผู้ใช้อินเทอร์เน็ตท่ีมีมากขึ้น 
เช่น ผู้ใช้หนึ่งคนจะมีอุปกรณ์ที่เชื่อมต่ออินเทอร์เน็ตได้จํานวนมาก เป็นต้น 
และพ้ืนที่ความต้องการใช้อินเทอร์เน็ตเพ่ิมขึ้น การจัดการให้อินเทอร์เน็ตมี
พ้ืนท่ีครอบคลุมมากขึ้นจึงเป็นส่ิงจําเป็นสําหรับองค์กรต่าง ๆ ซึ่งต้อง
ออกแบบเครือข่ายให้เหมาะสมท้ังในแง่ของจํานวนอุปกรณ์และพ้ืนที่การ
ให้บริการ โดยส่วนใหญ่จะใช้วิธีเพ่ิมจํานวนสับเน็ต (Subnet) แล้วกระจาย
ไปยังพ้ืนที่ ต่าง ๆ  การเพ่ิมสับเน็ตดังกล่าวนํามาซึ่ งความยุ่ งยากใน
กระบวนการระบุตัวตนก่อนเข้าใช้อินเทอร์เน็ตจากอุปกรณ์เครือข่าย 
โดยเฉพาะการเปล่ียนสับเน็ตเพ่ือเข้าใช้อินเทอร์เน็ต ซึ่งจะทําให้หมายเลข 
Media Access Control (MAC) ถูกจับคู่กับหมายเลข IP ในสับเน็ตใหม่ 
ผู้ใช้จึงถูกบังคับให้ยืนยันตัวตนใหม่ภายใต้เครือข่ายในองค์กรเดียวกัน และ
ยากต่อการคงสถานะการยืนยันตัวตนและการเก็บล็อก (Log) ตาม พ.ร.บ. 
ว่าด้วยการกระทําความผิดด้านคอมพิวเตอร์ได้  

ถึงแม้ก่อนหน้าน้ีจะมีระบบควบคุมการเข้าถึงเครือข่ายถูก
พัฒนาขึ้นเป็นจํานวนมาก [3]–[10] แต่ระบบเหล่านี้ไม่สามารถแก้ปัญหาที่
กล่าวมาแล้วได้ โดยมีเพียง JumboNet [6] เท่านั้นที่สามารถยืนยันตัวตน
เมื่อมีการย้ายสับเน็ต แต่ระบบดังกล่าวไม่ถูกเปิดเผยซอร์ซโค้ด และใช้เพียง
หมายเลข MAC เป็นเคร่ืองมือในการระบุตัวตน จึงยากในการจัดการข้อมูล
หมายเลข MAC และยากต่อองค์กรขนาดกลางและขนาดเล็กที่จะพัฒนา
ระบบขึ้นมาใช้ตามแนวคิดนี้ได้ งานวิจัยนี้จึงต้องการพัฒนาระบบควบคุม
การเข้าถึงเครือข่ายที่ยืนยันตัวตนแบบอัตโนมัติและสามารถคงสถานะการ
ยืนยันตัวตนหลังจากการข้ามสับเน็ตแบบโอเพนซอร์ส 

การออกแบบระบบควบคุมการเข้าถึงเครือข่ายเพ่ือแก้ไขปัญหา
ข้างต้นแบ่งระบบออกเป็น 2 ส่วน คือ การยืนยันตัวตนด้วยหมายเลข MAC 
และ  การใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) โดย แบบท่ี 
(1) จะมีการเข้าถึงข้อมูลผู้ใช้ในระดับกายภาพ (Physical Access) ก่อนที่
จะนําเข้าหมายเลข MAC สู่ระบบ  เมื่อ ผู้ใช้แบบแรกเข้ามาในระบบ
เครือข่ายขององค์กร ระบบ A-NAC จะยืนยันตัวตนให้กับผู้ใช้และสามารถ
เข้าใช้เครือข่ายอินเทอร์เน็ตได้โดยอัตโนมัติ และ แบบท่ี (2) ผู้ใช้จะยืนยัน
ตัวตนด้วย Username และ Password ขององค์กร ซึ่งหลังจากการยืนยัน
ตัวตนแล้วการย้ายสับเน็ตระบบจะยืนยันตัวตนได้โดยอัตโนมัติ  

การพัฒนาระบบใช้วิธีต่อยอดจากโอเพนซอร์สทางเครือข่าย
แล ะ ระบ บ ก าร ยื น ยั น ตั วตน  ซึ่ งป ระก อบ ด้ วย  iptables, ipset, 
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FreeRadius, MySQL และ  Apache และ ได้ ทํ าก ารทดลองด้ วยวิ ธี 
testbed เทียบกับระบบ  Fortinet แล้วประเมินค่า Authentication 
Delay (AD), AD เมื่อมีการย้ายสับเน็ต และ Overhead ซึ่งผลการทดลอง
แสดงให้เห็นถึง A-NAC มีค่า AD ตํ่ากว่า Fortinet และค่า AD เมื่อย้าย
สับเน็ตค่าเฉล่ียอยู่ในระดับตํ่ากว่า 6 วินาที ซึ่งอยู่ในระดับที่ยอมรับได้ต่อ
การยืนยันตัวตนโดยปกติ ซึ่งยืดหยุ่นต่อการใช้งานของผู้ใช้ในเครือข่ายของ
องค์กรและเก็บข้อมูลจราจรคอมพิวเตอร์เพ่ือใช้ดําเนินการทางกฎหมายได้ 

 ส่วนถัดไปของเอกสารจะเป็นส่วนระบบและกลไกก่อนหน้า ใน
ส่วนที่ 3 นําเสนอการออกแบบและพัฒนาระบบ ส่วนที่ 4 คือ การทดลอง
และประเมินผล และส่วนที่ 5 สรุปผลจากงานวิจัยนี้  

2. ระบบและกลไกก่อนหน้า 
มีระบบและกลไกที่ถูกพัฒนาเพ่ือใช้สําหรับระบุตัวตน ก่อน

เข้าถึงอินเทอร์เน็ตจํานวนมาก แต่ระบบเหล่านั้นยังมีข้อจํากัดหลาย
ประการ ซึ่งในงานวิจัยแบ่งได้เป็น กลุ่มซอฟต์แวร์โอเพนซอร์ส กลุ่มการ
พัฒนาเฉพาะองค์กร และกลุ่มอุปกรณ์เชิงพาณิชย์ดังนี้ 

2.1 ซอฟต์แวร์โอเพนซอร์ส  
 NAC ในกลุ่มซอฟต์แวร์โอเพนซอร์สที่ถูกพัฒนาขึ้น มีหลาย
ระบบด้วยกัน เช่น RahuNAS [9], SNAC [3], pfSense [8], CoovaChilli 
[4] และ WifiDog [10] เป็นต้น ซึ่งซอฟต์แวร์เหล่านี้ถูกนําไปใช้ในองค์กร
ทั้งขนาดเล็กและขนาดกลางได้อย่างมีศักยภาพ และยังมีส่วนช่วยที่สําคัญ
ในการลดการนําเข้าอุปกรณ์จากต่างประเทศ แต่อย่างไรก็ตามซอฟต์แวร์
โอเพนซอร์สเหล่านี้ ยังไม่มีกลไกท่ีจะช่วยให้ระบบการยืนยันตัวตนมีความ
ยืดหยุ่นเพียงพอ สําหรับเครือข่ายในปัจจุบัน เช่น การคงสถานะการยืนยัน
ตัวตนเมื่อผู้ใช้ย้ายสับเน็ต เป็นต้น จึงเป็นที่มาของงานวิจัยนี้ที่จะปรับปรุง
วิธีการยืนยันตัวตนแบบอัตโนมัติได้  

2.2 กลุ่มเฉพาะสําหรับองค์กร  
 JumboNet [6] เป็น NAC ที่มีความสามารถระบุตัวตนของผู้ใช้
จากหมายเลข MAC เพียงอย่างเดียว เก็บ Log ได้ตาม พ.ร.บ. ว่าด้วยการ
กระทําความผิดด้านคอมพิวเตอร์ และสามารถระบุตัวตนได้โดยอัตโนมัติ 
เมื่ออุปกรณ์เคล่ือนที่ข้ามสับเน็ต แต่ JumboNet ถูกพัฒนาสําหรับใช้
เฉพ าะภาย ในหน่ วย งาน  ซึ่ ง  NAC ต้ น แบบจากงานวิ จั ย น้ี  จะมี
ความสามารถทัดเทียมกับ  JumboNet และใช้ปัจจัยการระบุ ตัวตน
มากกว่า จึงยืดหยุ่นและเหมาะกับการนําไปใช้กับเครือข่ายท่ีมีหลายสับเน็ต
มากกว่า  

2.3 กลุ่มผลิตภัณฑ์เชิงพาณิชย์  
 อุปกรณ์เชิงพาณิชย์สําหรับองค์กรขนาดใหญ่ เช่น Fortinet [5] 
ถูกพัฒนาให้สนับสนุการใช้งานกับองค์กรขนาดใหญ่ ซึ่งอาจต้องมีการ
ควบคุมการเข้าถึงเครือข่ายจากหลายสับเน็ตรวมกัน และถึงแม้ Fortinet 
จะเป็นอุปกรณ์ที่มีราคาแพง แต่ยังไม่สามารถรองรับกับการใช้อุปกรณ์
เครือข่ายที่มีการเคล่ือนที่ข้ามสับเน็ตได้ สําหรับระบบควบคุมการเข้าถึง

เค รือข่ายขนาดเล็ก  เช่น  Mikrotik [7] มีความสะดวกอย่างมากกับ
เครือข่ายขนาดเล็ก มีหน้าต่างการใช้งานที่สะดวก ขนาดเล็กกะทัดรัด และ
ง่ายต่อการจัดการ ถึงแม้ Mikrotik จะเป็นอุปกรณ์ที่สะดวกและใช้งานง่าย 
แต่ไม่สนับสนุนการขยายตัวของเครือข่ายสําหรับองค์กรได้ ซึ่งต้นแบบจาก
งานวิจัยสามารถยืดหยุ่นรองรับทั้งองค์กรขนาดใหญ่และขนาดเล็กได้  

2.4 งานวิจัยก่อนหน้า  
 งานวิจัยก่อนหน้า  [3], [11], [12] มุ่งพัฒนาแก้ไขปัญหาด้าน
ความมั่นคง ซึ่งเป็นแนวทางพัฒนาระบบ NAC ที่ช่วยให้ผู้ใช้มีความ
ปลอดภัย เช่น การพัฒนา Agent เพ่ือป้องกันการปลอมแปลงหมายเลข 
MAC แต่ระบบดังกล่าวยังไม่มีการคํานึงถึงความสะดวกของผู้ใช้งาน และ
ความพร้อมของอุปกรณ์ของผู้ใช้ที่มีความหลากหลาย และมีความซับซ้อน
มากขึ้น งานวิจัยนี้จึงคํานึงถึงความหลากหลายของอุปกรณ์เครือข่ายที่เพ่ิม
สูงขึ้น และช่วยให้ระบบ NAC มีความยืดหยุ่น ใช้งานได้ต่อเน่ือง เหมาะสม
กับรูปแบบการเช่ือมต่อเครือข่ายในปัจจุบัน 
 

3. การออกแบบและพัฒนาระบบ 
 ในส่วนนี้จะกล่าวถึงการออกแบบระบบจากแนวคิดของ
งานวิจัยนี ้
3.1 การออกแบบระบบ  
 ระบบ A-NAC ถูกออกแบบเพ่ือมุ่งเน้นให้ระบบสามารถยังคง
สถานะการยืนยันตัวตนให้ผู้ใช้ได้ ถึงแม้ผู้ใช้จะเคล่ือนท่ีและมีการเข้าใช้
อินเทอร์เน็ตจากสับเน็ตใด ๆ ในเครือข่ายขององค์กรเดียวกัน จากรูปที่ 1 
เป็นโครงสร้างท้ังหมดของระบบ A-NAC โดยผู้ดูแลระบบจะต้องกําหนด
และแบ่ง IP ให้กับสับเน็ตที่ 1 ถึง n และหมายเลข MAC ที่เชื่อถือได้จะถูก
นําไปเก็บไว้ที่รายการ <trusted_mac>  และเข้าสู่ขั้นตอนต่อไปน้ี 

(1) Subnet Switcher Engine (SSE) เป็นหน่วยท่ีใช้สําหรับการ
ระบุตัวตน และเก็บ Log ทั้ง n สับเน็ต โดยแบ่งออกเป็นกลุ่ม
ซึ่ งในงานวิ จัยนี้ เรียกว่า set แต่ละ  set จะมี  2 คอลัมน์ 
<name> และ <subnet_id> สําหรับแยกแต่ละสับเน็ตออก
จ า ก กั น  ใน แ ต่ ล ะ  <subnet_id> จ ะ ป ร ะ ก อ บ ด้ ว ย 
<ip_address> และ <mac_address> เพ่ือเก็บหมายเลข IP 
และ MAC ตามลําดับ สําหรับผู้ใช้ที่ทําการล็อกอินเข้าสู่ระบบ
ใหม่ SSE จะใช้หมายเลข MAC ตรวจสอบสับเน็ตที่ 1 ถึง n 
หากยังไม่พบจะเก็บหมายเลข IP และ MAC เข้าไปยังกลุ่ม set 
ที่ผู้ใช้กําลังใช้งานอยู่ (Reside) แต่ถ้าหาก MAC ของผู้ใช้เคย
อยู่ใน set อ่ืนแล้ว (ผู้ใช้เคยผ่านการระบุตัวตนในสับเน็ตอ่ืน
แล้ว) ระบบจะลบหมายเลข IP และ MAC จากสับเน็ตเดิม แล้ว
ทําการยืนยันตัวตนใหม่และเพ่ิมหมายเลข IP และ MAC เข้าสู่
สับเน็ตใหม่  

(2) Captive Portal (CP) เป็นหน้าต่างสําหรับการล็อกอินเข้าสู่
ระบบ ซึ่งหน้าต่าง CP จะปรากฎให้ผู้ใช้ล็อกอินจาก 2 กรณีคือ 
(1) หมายเลข MAC ไม่อยู่ในรายการ <trusted_mac> และ 
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(2) หมายเลข IP และ MAC ยังไม่เคยมีการล็อกอินจากสับเน็ต
ใดสับเน็ตหนึ่งมาก่อน 

(3) Packet Filtering (PF) เป็นขั้นตอนการตรวจสอบแพ็กเก็ตที่มา
จากสับเน็ตต่าง ๆ ภายใน (Ingress) และมีปลายทางไปยัง
เครือข่ายภายนอก (Egress) โดย PF จะดึงข้อมูลทั้ง n set 
และ รายการ <trusted_mac> มาตรวจสอบ โดยใช้หมายเลข 
IP และ MAC ต้นทาง (Is authorized source? ในรูปที่ 1) ถ้า
หากมีอยู่แล้ว A-NAC จะส่งต่อ (Forward) แพ็กเก็ตดังกล่าว
เข้าสู่ Egress หากไม่พบใน set ระบบจะตรวจสอบว่าต้นทางท่ี
ได้รับเคยถูกยืนยันตัวตนในสับเน็ตอ่ืนหรือไม่ (Is source is in 
authorized subnet? ใน รูปที่ 1) หากไม่พบแพ็กเก็ตจะถูก
ส่งไปยังส่วนของ CP แต่หากมีอยู่ใน set ระบบจะส่งต่อแพ็ก
เก็ตไปในยัง SSE เพ่ือระบุตัวตนแบบอัตโนมัติและปรับปรุง 
(update) ต้นทางให้อยู่ใน set ของสับเน็ตใหม่ของผู้ใช้ 
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รูปที่ 1 โครงสร้างของระบบ A-NAC 

3.1 การพัฒนาระบบ  
 A-NAC ถูกพัฒนาโดยนําซอฟต์แวร์โอเพนซอร์สหลายส่วนมา
ประกอบกัน และเพ่ิมกลไก SSE CP และ PF เพ่ือให้เชื่อมโยงกันอย่างเป็น
ระบบ โดย SSE จะใช้ ipset ทํางานร่วมกับ FreeRadius จัดเก็บข้อมูล
ด้วย MySQL และใช้ Engine ที่พัฒนาขึ้นมาเพ่ิมเติม สําหรับจัดการเมื่อ
ผู้ใช้เปล่ียนสับเน็ตเพ่ือใช้อินเทอร์เน็ต ส่วนระบบ CP เป็นหน้าต่างเว็บอย่าง
ง่าย  ให้บ ริการโดย  Apache เพ่ื อรอ รับการป้ อน  Username และ 
Password จากผู้ใช้ แล้วเชื่อมโยงเข้าสู่ SSE ต่อไป สําหรับ PF จะใช้ 
iptables ทํางานร่วมกับ ipset  
 

4. การทดลองและประเมินผล 
4.1 การออกแบบการทดลอง 
 การทดลองเพ่ือประเมินต้นแบบจากงานวิจัยนี้ ได้ประเมินโดย
ใช้ระบบ testbed และทําการทดลองซ้ําจํานวน 30 คร้ัง ดังแสดงในรูปที่ 
2 A-NAC ทําหน้าท่ีควบคุมการเข้าถึงอินเทอร์เน็ตจากสับเน็ตภายใน
จํานวน 2 สับเน็ต คือ Subnet 1 และ Subnet 2 เมื่อเร่ิมการทดลองผู้ใช้
จะเร่ิมยืนยันตัวตนจาก Subnet 1 แล้วย้ายเข้าสู่ Subnet 2 ตามลําดับ ใน

การทดลองแต่ละคร้ังได้ควบคุม DHCP และ DNS ให้ถูกใช้จากแหล่ง
เดียวกันเพ่ือป้องกัน Delay จากปัจจัยการกําหนดไอพีให้ end-user โดย
ระหว่างการทดลองจะมีการเก็บผลตามเมตริกต่อไปน้ี 

(1) ค่า Authentication Delay (AD) เทียบกับอุปกรณ์เชิงพาณิชย์ 
Fortinet เพราะ  Fortinet เป็น อุปกรณ์ ที่ ต้องนํ าเข้ าจาก
ต่างประเทศและมีราคาสูง ซึ่งถูกใช้จริงในหลายหน่วยงาน การ
นํา มาเทียบเคียงกับ Fortinet  จะช่วยแสดงให้เห็นถึงประเด็น
ด้านประสิทธิภาพของ A-NAC ได้ดีกว่าการเทียบเคียงกับ
ซอฟต์แวร์โอเพนซอร์สอ่ืน ๆ  

(2) ค่า AD ที่เกิดจากการระบุตัวตนโดยอัตโนมัติหลังจากผู้ใช้ย้าย
สับเน็ต เน่ืองจากคุณสมบัติ (Feature) การระบุตัวตนโดย
อัตโนมัตินี้ มีอยู่เพียงในระบบนี้และ JumboNet จึงไม่สามารถ
เปรียบเทียบค่า Delay ได้จากปัญหาที่กล่าวไปแล้วข้างต้น จึง
ได้ทดสอบด้วยการตรวจสอบค่า ค่า Delay ที่เกิดขึ้นจากการ
เข้าถึงเว็บไซต์ปลายทาง (Target Site) เทียบกับขั้นตอนระบุ
ตัวตนอัตโนมัติของ A-NAC รวมกับการเข้าเว็บไซต์ปลายทาง 
โดย Target Site จากงานวิจัยนี้อยู่ห่างจากผู้ใช้จํานวน 4 hop  

(3) Overhead ใช้วิธีเก็บค่าสะสมการประมวลผล (Cumulative 
CPU) ซึ่งได้เปรียบเทียบระหว่างสถานการณ์ปกติของเคร่ือง
ทดลองกับ Overhead ที่เกิดขึ้นหลังจาก A-NAC เร่ิมทํางาน 

 

A-NAC

ผู้ใช้ A

Internet

Subnet 1 Subnet 2  
รูปท่ี 2 แผนผังการทดลอง 

4.2 ผลการทดลอง 
4.2.1 ผลการวัด Authentication Delay   
 รูปที่ 3 เป็นผลจากการทดลองเปรียบเทียบ AD ระหว่าง 
Fortinet กับ A-NAC โดยแกน x คือการทดลองแต่ละคร้ังและแกน y คือ 
Delay ที่ เ กิ ด ขึ้ น  จ า ก ก ร าฟ  Fortinet จ ะ มี  Delay อ ยู่ ร ะ ห ว่ า ง 
356.7±48.3 ms ส่ วน  A-NAC จะมี  Delay อยู่ ระหว่ าง  134.2±11.7 
ดั งนั้ น  A-NAC มี  Delay ตํ่ ากว่ า  Fortinet ในแง่ของ  Payload ที่ ใช้
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หลังจากยืนยันตัวตนแล้ว A-NAC มีขนาด 3676 ไบต์ ส่วน Fortinet มี
ขนาด 5751 ไบต์ ซึ่งอาจมีผลต่อ Delay ที่เกิดขึ้นได้ แต่อยู่ในสัดส่วนตํ่า
และไม่ส่งผลให้ผลการทดลองน้ีมีผลเปล่ียนแปลงแต่อย่างใด  

 
รูปที่ 3 Authentication Delay 

4.2.2 ผลการวัด AD ที่เกิดจากการระบุตัวตนโดยอัตโนมัติหลังจากผู้ใช้
ย้ายสับเน็ต 
 การประเมิน Delay ที่เกิดขึ้นเมื่อผู้ใช้ย้ายสับเน็ตแสดงในรูปที่ 
4 โดยแกน x คือ คร้ังที่ทดสอบ และแกน y คือ Delay ที่เกิดขึ้นในหน่วย
มิลลิวินาที (millisecond) จากผลการทดลองโดยเฉล่ียการเข้าเว็บไซต์
ปลายทาง (Target Site) ในสถานการณ์ปกติจะมี Delay อยู่ระหว่าง 
540.4±43.5 ms ส่วน A-NAC จะมี Delay อยู่ระหว่าง 5089.2±1616.7 
ms หรือประมาณ 5 วินาที ซึ่ง Delay ที่เกิดขึ้นของ ของ A-NAC เกิดจาก
กลไกภายในจึงต้องตรวจสอบถึง 3 ขั้นตอนโดยใช้  iptables ipset 
FreeRadius และการพัฒนาซอฟต์แวร์เพ่ิมเติมจากงานวิจัยนี้   

 
รูปที่ 4 Authentication Delay จากการระบุตัวตนเม่ือผู้ใช้ย้ายสับเน็ต 

4.2.3 ผลการตรวจสอบ Overhead  
 การประเมินด้านประสิทธิภาพของระบบดังรูปที่ 4 โดยแกน x 
คือ เวลาท่ีเก็บข้อมูล และแกน y คือ อัตราการใช้ CPU สะสม จะเห็นว่า 
A-NAC มีสัดส่วนการใช้ทรัพยากรณ์เคร่ืองสูงกว่าเคร่ืองทดลอง ตอนท่ีอยู่
ในสภาวะปกติ แต่อยู่ในระดับท่ีใกล้เคียงกับเคร่ืองทดลอง  

 
รูปท่ี 5 Overhead ของ A-NAC กับสภาวะปกติของเคร่ืองทดลอง 

5. สรุป 
 ระบบควบคุมการเข้าถึงเครือข่าย เป็นเคร่ืองมือที่สําคัญสําหรับ
การยืนยันตัวตนผู้เข้าใช้อินเทอร์เน็ตสําหรับองค์กร โดยจํานวนของผู้ใช้ 
จํานวนอุปกรณ์เครือข่าย และรูปแบบการใช้เครือข่ายแบบเคลื่อนที่ใน
ปัจจุบันมีสูงขึ้น แต่การออกแบบและพัฒนาระบบควบคุมการเข้าถึง
เครือข่ายยังใช้การระบุตัวตนแยกตามสับเน็ต ทําให้ยุ่งยากต่อการใช้งาน
สําหรับอุปกรณ์เครือข่ายเคล่ือนที่ต่าง ๆ งานวิจัยนี้จึงออกแบบและพัฒนา
ระบบต้นแบบสําหรับควบคุมการเข้าถึงเครือข่ายแบบอัตโนมัติ เมื่อผู้ใช้ที่มี
การย้ายสับเน็ตในเครือข่ายเดียวกัน จากการออกแบบและพัฒนาต้นแบบ
ตามแนวคิดของงานวิจัยนี้ ได้ทําการทดลองบนระบบ testbed ผลการ
ทดลองแสดงให้เห็นถึงความสามารถในการยืนยันตัวตนของผู้ใช้ได้ ถึงแม้
ผู้ใช้จะใช้อุปกรณ์เครือข่ายและเคล่ือนย้ายการใช้อินเทอร์เน็ตระหว่าง
สับเน็ต ผู้ใช้ยังคงได้รับการเช่ือมต่ออินเทอร์เน็ตอย่างปกติ ในขณะที่ระบบ
สามารถยืนยันตัวตนให้ได้โดยอัตโนมัติ และสามารถเก็บ Log ได้ถูกต้อง
ตามรูปแบบท่ีกําหนดได้  
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